Le Groupement des Cartes Bancaires CB recherche un/une

Expert(e) en cybersécurité des paiements

Le systéme CB est le systéme de paiement et de retrait par carte majeur en France qui
permet aux détenteurs de cartes bancaires d’utiliser leurs cartes partout, et aux
commercants de les accepter en toute confiance.

Le Groupement des Cartes Bancaires CB est un Groupement d’Intérét Economique (GIE)
qui regroupe plus d’une centaine de prestataires de service de paiement (essentiellement
des banques) et d’émetteurs de titres restaurant dématérialisés. 1l définit notamment les
regles et procédures interbancaires ainsi que les normes techniques et sécuritaires pour
permettre le fonctionnement du systéme de paiement par cartes CB, et veille a ce que les
produits et services utilisés dans le systéme CB respectent les exigences de ces normes.

Au sein de la Direction Projets et Evolutions, au sein de 'Equipe études et Standardisation
Sécuritaires, vos principales missions consisteront a :

- Participer a I'analyse sécuritaire de nouveaux produits et services, contribuer au
développement de projets innovants,

- Participer a la rédaction de référentiels d'évaluation portant sur des produits ou des
systémes mis en ceuvre dans le domaine bancaire (ex : paiement mobile, systémes
biométriques, méthodes d’authentification forte, systémes de paiements, HSM, terminaux
de paiement...),

- Apporter un support technique aux autres départements de I'entreprise et de ses
partenaires dans le domaine de la sécurité des systemes d'information appliquée aux
systemes de paiement innovants,

- Suivre I'évolution des vulnérabilités des systémes de paiement et proposer et
valider les contre-mesures associées,

- Participer a la normalisation nationale et internationale sur la sécurité de ces
systemes d'information,

- Participer ponctuellement a des groupes de travail nationaux et internationaux.

FORMATION / EXPERIENCE

- Niveau Ingénieur, expert en cybersécurité, expérimenté (5 ans minimum),
- Bonne maitrise de I'’Anglais.



COMPETENCES ET QUALITES REQUISES

Savoir Faire :

- Expertise en sécurité des technologies de l'information, en particulier sur les thémes
suivants : sécurité des communications, sécurité des systemes d'exploitation, sécurité
des applications, analyse de risques,

- Sécurité des systemes mobiles (Android, iOS, obfuscation...),

- Connaissances des architectures Cloud,

- Connaissances en cryptographie appliquée,

- Connaissances dans le domaine des référentiels d'évaluation de la sécurité (CSPN,
PCI...).

Savoir Etre :

- Capacité d'analyse et de synthése,
- Capacité de vulgarisation,

- Hauteur de vue,

- Travail en équipe,

- Bon sens relationnel,

- Capacité rédactionnelle,

- Discrétion.

Informations complémentaires :

Le poste est a pourvoir dés que possible.

Les candidatures (CV, prétentions salariales) doivent impérativement étre transmises
accompagnées d’une lettre de motivation a I'adresse suivante : recrut-cand@cartes-
bancaires.com sous la référence ESS-ECS2019.
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