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c= l INTRODUCTION A LA CRYPTOGRAPHIE
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— FORMATION

COMPETENCES VISEES/OBJECTIFS OPERATIONNELS
Maitriser les fondamentaux de la cryptographie monétique

OBJECTIFS PEDAGOGIQUES

A l'issue de la formation, le stagiaire sera capable de :
Acquérir les bases cryptographiques / Les appliquer a la monétique
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PUBLIC CONCERNE (H/F) DEROULEMENT DE LA FORMATION CALENDRIER 2024
Services monétiques, banque a Partie théqrique 2 75% Présentiel :
domicile, back-office, réseaux PRl [ R § 23k ' +17 et 18 Janvier matins
d'autorisation, services de gestion Cours theorique en distanciel (classe + 12 et 13 Juin matins
des clés virtuelle synchrone) ou en présentiel
Organisation : formation a distance HORAIRES
PRE-REQUIS via Teams en classes virtuelles (mode 9h00 - 13h00
) ) synchrone) Pauses (durée: 15 minutes): 11h 00
Connaissance du fonctionnement
actuel des systemes monétiques PARTICIPANTS PAR SESSION TARIFS
* Eninter : 4 pers. min / 10 pers. max * Eninter/pers. : 1970 € HT

* Enintra : 6 pers. min / 10 pers. max

HANDICAP*

Notre organisme CB2i Formation
adopte La loi du 5 septembre 2018
pour la « liberté de choisir son avenir
professionne » qui a pour objectif

de « faciliter 'acces a 'emploi des
personnes en situation de handicap »
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* Pour toutes nos formations, nous réalisons des études préalables a la formation pour adapter nos locaux, les modalités pédagogiques et I'animation de la formation
en fonction de la situation de handicap énoncée. En fonction des demandes spécifiques, nous mettrons tout en ceuvre avec nos partenaires spécialisés pour réaliser la
prestation. Notre référent Handicap est Madame Agneés Gallon/Delphine Aiello qui peut étre contactée par email : formation@cb2i.eu
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PROGRAMME

O 1% DEMI-JOURNEE . 2%m DEMI-JOURNEE
@® WMATIN: * MATIN :
1 - Présentation des stagiaires 6 - Limites du chiffrement symétrique ( 2é™ partie)
2 - Introduction : L'histoire de la cryptographie - Echange d'un secret a distance de secret :
3 - Terminologie et concepts le protocole Diffie-Hellman
- Cryptographie, cryptologie et cryptanalyse 7 - Systemes a clé publique
- Les secrets - Chiffrement, signature, authentification
- La sécurisation - Systemes asymeétriques : RSA, courbes elliptiques
- Etude de cas : la transaction EMV 8 - Paramétres de sécurité
4 - Cryptographie symétrique - Choix des algorithmes, longueurs de clés
- Une premiére intuition 9 - Conclusion de la formation
- Chiffrement a clé secréte (TDES, AES ...)
- Signature a clé secrete O]
5 - Limites du chiffrement symétrique ( 1¢ partie)
- Facteur cleptomane : étude de cas d'un échange de secret
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INFORMATIONS COMPLEMENTAIRES

METHODES MOBILISEES

« Evaluation formative : évaluation de l'intégration des connaissances par un quiz d'entrée de formation
« Evaluation formative des acquis en fin de formation : évaluation par un quiz de sortie de formation

« Evaluation sommative de la satisfaction du participant : évaluation « & chaud » de la formation par un questionnaire remis au
stagiaire a la fin de la formation

MODALITES DE SUIVI ET D’EVALUATIONS

+ Session en présentiel : la feuille d'émargement est signée par le stagiaire et l'intervenant par demi-journées
+ Session en distanciel : une copie écran listant les participants est réalisée matin et soir par 'animateur
* L'attestation de formation est remise/envoyée au stagiaire a la fin de la formation

« Exercices pratiques et mises en situation (validation des acquis au cours et a la fin de la formation) : Quizz, Jeux de role

MOYENS PEDAGOGIQUES & TECHNIQUES

FORMATION EN PRESENTIEL
L'animateur remet un dossier aux participants comprenant les documents (textes, références et fiches synthétiques) sur les différents points
traités ainsi que les documents complémentaires a la présentation magistrale.
+ Un support de cours est remis a chaque participant
+ Le livret d'accueil, le réglement intérieur, les explications du déroulé de la formation et la politique PSH de CB2I Formation sont
consultables sur notre site dans la rubrique « infos pratiques ».
LISTE DU MATERIEL NECESSAIRE POUR LA FORMATION
+ Une salle dont la dimension peut varier de 25 a 45m?
+ Un vidéo projecteur
* Un tableau numérique

FORMATION EN DISTANCIEL

Un test d'utilisation est planifié 3 ou 4 jours avant la formation, afin de vérifier les connections via Teams et pour que chaque participant
puisse se connecter sans difficultés le jour de la session. La veille de la formation un courriel avec le support de cours adapté (en pdf),
est envoyé a chaque participant.
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